Part IS

podle Provadéciho narizeni Komise (EU) C.
2023/203



Proc?

* Letectvi je v souCasnosti vyrazne zavislé na IT
technologiich.

*\/lyrazeni IT technologii muze vyrazné ochromit cinnost
organizaci ¢innych v leteckém prumyslu (provoz, RZLZ,
udrzba)

* Nepratelské utoky na IT infrastrukturu se bohuzel staly
béznou soucasti naseho zivota



Koho se tyka?

e Organizace 145 a CAMO s vyjimkou téch, které se zabyvaji pouze letadly
podléhajicimi Partu ML.

* Letecti provozovatelé podléhajici Annexu lll (Part ORO), kromé téch, ktefi provozuiji:

- Letadla ELA2 (do MTOM 2000kg)

- Jednomotorova vrtulova letadla pro max. 5 cestujicich, ktera nejsou slozita a létaji z bodu A do bodu A za podminek VFR
- Jednomotorové vrtulniky pro max. 5 cestujicich, které nejsou slozité a létaji z bodu A do bodu A za podminek VFR

* Schvalené vycvikové organizace ATO, kromé téch, které se poskytuji vycvik pouze na letadlech ELA2 nebo poskytuji pouze
teoreticky vycvik

» Letecka zdravotnicka centra opravnéna podle Nafizeni (EU) 1178/2011

* Provozovatelé simulator(, kromé provozovatell simuldtord pro letadla ELA2

e Organizace pro vycvik fidicich letového provozu

* Organizace fizeni letového provozu, kromé drzitell omezeného opravnéni a poskytovatell letecké informacni sluzby
* Narodni letecké urady véetné EASA

* Od kdy: nejpozdéji od 22. unora 2026



Koho se netyka ! (IS.I.OR.200(e)

» Ufad mUize schvalit, Ze organizace nemusi
implementovat Part IS, pokud organizace prokaze, ze
jeji aktivity , zarizeni, zdroje a sluzby, které poskytuje,
nepredstavuji zadné riziko ohledné bezpecnosti
informaci pro bezpecnost letectvi. Toto schvaleni musi
byt zalozeno na zdokumentovaném vyhodnoceni
informacnich rizik, které provedla organizace , nebo
tfeti strana podle IS.I.OR 205, a které chvalil Ufad.



Kde najdeme?

* Na webu EASA.Europa.eu

https://www.easa.europa.eu/en/document-library/easy-access-
rules/online-publications/easy-access-rules-information-
security?page=6# Toc256000097

* Nafizeni jeiv CJ, AMC jenom v Al


https://www.easa.europa.eu/en/document-library/easy-access-rules/online-publications/easy-access-rules-information-security?page=6#_Toc256000097

Prirucka rizeni bezpecnosti informaci (ISSM) -
S.I.OR.250

 Mozno udélat separatni prirucku
* Mozno zaclenit do Prirucky systému fizeni (SSM)
* Mozno zaclenit do MOE/CAME

* Obsahuje (Viz IS.l.OR.250):

- Prohlaseni odpovédného vedouciho

- Jmenovani Information Safety Manazera a pripadné dalSich jmenovanych
vedoucich —viz 1S.1.OR.250 (a) (4)

- Seznam klicovych osob (funkci) odpovednych za provadeéni aktivit podle
1S.1.OR.200



Prirucka rizeni bezpecnosti informaci (ISSM) -
S.I.OR.250

- Organizacni schéma

- Popis systému internich hlaseni

- Postupy upresnujici dokumentaci, kontrolu smluvnich
cinnosti, zmeény ISSM

AMC se strukturou prirucky zatim vydano nebylo



Co to obnasi? (IS.I.OR.200)

* Analogicky s SMS systémem implementovat specificky SMS systém
orientovany na bezpecnost informatiky, ktery se sklada z:

1) Zavedeni politiky bezpecnosti informaci

2) ldentifikovani a prezkoumavani rizik bezpecnosti informaci
(1S.1.0R.205)

3) Definovani a provadéni opatreni k reseni téchto rizik (1S.I.OR.210)
4) Implementovani systému hlaseni udalosti (I1S.I.OR.215)

5) Definovani a implementace opatreni pro zjisténi bezpecnostnich
udalosti , které mohou mit dopad na bezpecnost letectvi (I1S.1.OR.245)



Co to obnasi? (IS.I.OR.200)

6) Implementace opatreni stanovenych uradem jako okamzitou reakci na
bezpecnostni incident

7) Prijeti opatreni podle IS.1.OR.225 k vyreSeni ndlezu, které ucinil prislusny
urad

8) Zavedeni systému externich bezpecnostnich hlaseni podle IS.1.OR.230

9) Zajisténi souladu s IS.I.OR.235 v pripadé, Zze organizace zadava externi
firmeé provedeni nekterych opatreni podle IS.1.OR.200

10) Zajisténi souladu personadlnich pozadavku s IS.1.OR.240
11) Zajisténi souladu s poZzadavky na uchovavani zaznamu podle 1S.1.OR.245



Co to obnasi? (IS.I.OR.200)

12) Monitorovani souladu s pozadavky narizeni a zajisténi zpétné vazby
odpovednému vedoucimu.

13) Zajisténi bezpecnosti informaci, které organizace prevzala od jiného
subjektu.

Organizace musi zaveést:
- Systém neustalého zlepsovani (IS.I.OR 260)

- Dokumentovani vsech klicovych procesu, procedur roli a
odpovédnosti, uchovavani téchto zaznamu



Vyhodnocovani rizik (1S.1.OR.205)

a) Organizace vyhodnoti prvky (aktivity, zafizeni, zdroje, data), které mohou
byt vystaveny nebezpeci bezpecnostni udalosti.

b) Organizace identifikuje rozhrani, ktera mohou tvorit bezpecnostni riziko

c) Na zakladé analyz a) a b) organizace identifikuje rizika s potencialnim
dopadem na bezpecnost letectvi, pro tato rizika provede zhodnoceni jejich
urovne a spoji kazdé riziko s konkrétnim rozhranim.

d) Organizace zreviduje svou analyzu rizik pokazdé, kdyz dojde ke:
- Zméné bodd, které jsou vystaveny rizikim

- Zmeéneé rozhrani

- Zmeéneé informaci o daném riziku

- Ziskani zkusenosti z probeéhlych bezpecnostnich udalosti



Posouzeni rizik- prakticky

* Analogicky s SMS systémem provadéet posouzeni rizik souvisejicich s
bezpecnosti informaci:

e Technicka rizika spojena s hardwarem ( porucha HW, prepéti v el. siti, uder
blesku ....)

e Seznam rozhrani s vnejsim svétem a nimi spojena rizika pro informacni
systém (viry, hackerskeé utoky....)

Pfipojeni na vefejnou internetovou sit

Pouzivani prenosnych datovych ulozist (flash disky, prenosné externi disky

)

E-maily

Cinnost vlastniho persondlu (navitévovani rizikovych stranek)



Posouzeni rizik a jejich redukce

* Analogicky s SMS zjisténa rizika posoudit co do
oravdépodobnosti a zavaznosti a podle vysledku
orijimat opatreni a sledovat jejich realizaci a ucinnost.

* Pri posuzovani rizik brat v uvahu jejich dopad na
nezpecnost letectuvi.




System interniho hlaseni (1S.1.OR.230)

* Organizace vytvori systém interniho hlaseni — lze
integrovat se systémem hlaseni v ramci SMS



Opatreni k odhaleni incidentu (IS.1.OR.220)

» Zpracovat technicka opatreni zajistujici zjisténi
incidentu a spusténi varovani

* Pripravit scénare pro realizaci opatreni jako reakce na

jednotlivé typy incidentu

* Pripravit scénare opatreni, jak bude organizace
oracovat po dobu, nez je incident vyresen, jak
organizace obnovi ztracena data.




Reakce na nalezy provedené Ufadem
(1S.1.OR.225)

* Analogicky s nalezy béznych auditu
- |dentifikovat korenové priciny

- Definovat plan napravnych opatreni
- Prokazat odstranéni neshody




System externiho hlaseni (1S.I.OR.230)

* Organizace zavede systém podavani hlaseni o bezpecnosti informaci,
ktery splnuje pozadavky stanovené v narizeni (EU) ¢. 376/2014

- Kazdy incident v oblasti bezpecnosti informaci, ktery muze
pfedstavovat vV;namné riziko musi byt oznamen prislusSnému organu
(UCL, UZPLN, NUKIB?) nejdéle do 72 hodin

- Pokud se incident tyka systému letadla nebo LC- organizace informuje
drzitele typu letadla/LC

- Pokud se incident tyka systému pouzivanych organizaci -organizace
informuje firmu odpovidajici za design téchto systému



Subdodavky aktivit bezpecnosti informaci
(1S.1.OR.235)

* Pokud organizace zada nékteré aktivity externi firme,
musi byt tyto aktivity v souladu s Part IS a zadavatel
musi dodavatele dozorovat a musi ridit vznikla rizika.

e Zadavatel musi zajistit pfistup Ufadu k dodavateli za
ucelem provedeni auditu.



Personalni pozadavky (1S.1.OR.240)

* AM organizace

- Zajisti potrebné zdroje pro vyhovéni pozadavkim Part IS
- Vyhlasi a bude prosazovat bezpecnostni politiku

- Prokaze zakladni porozuméni pozadavkim Part IS

- Jmenuje osobu/skupinu osob, ktera zajisti, Ze organizace bude v
souladu s pozadavky Part IS, stanovi jeji pravomoci. Tato osoba/skupina
osob bude podléhat primo AM, musi mit primérené znalosti a
zkusenosti.

Detaily viz prislusna AMC



Uchovani zaznamu (IS.1.OR.245)

e Viz text narizeni +AMC



Prirucka rizeni bezpecnosti informaci
(1S.1.OR.250)

e Zatim nejsou zadna AMC
* Prvotni vydani Prirucky musi byt schvaleno uradem.




/averem

* Termin pro zavedeni Part IS- 22.2.2026

* Nenechavat na,poslednl' chvili- 22.2.2026 uz musite
mit Part IS od UCL schvaleny



